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Аннотация. Исследуется использование методов глубокого обучения для повышения производитель-
ности защитных экранов веб-приложений (WAF). Описывается конкретный метод повышения качества
функционирования защитных экранов и приводятся результаты его тестирования на публично до-
ступных данных CSIC 2010. Большинство защитных экранов веб-приложений работают на основе
правил, которые были составлены экспертами. При работе сетевые экраны проверяют HTTP-запросы,
которыми обмениваются клиент и сервер для обнаружения атак и блокирования потенциальных угроз.
Ручное составление правил требует времени экспертов, а распространяемые готовые наборы правил не
учитывают специфику конкретных пользовательских приложений, поэтому допускают много ложно-
положительных срабатываний и пропускают много сетевых атак. В последние годы использование
предварительно обученных языковых моделей привело к значительным улучшениям в разнообразном
наборе задач обработки естественного языка, поскольку они способны выполнять перенос знаний. В
статье описывается адаптация этих подходов на сферу информационной безопасности, т. е. исполь-
зование предварительно обученной языковой модели в качестве средства извлечения признаков для
сопоставления HTTP-запроса с вектором признаков. Эти векторы используются для обучения класси-
фикатора. Предложено решение, которое состоит из двух этапов. На первом этапе создается глубокая
предобученная языковая модель на основе нормальных HTTP-запросов к веб-приложению. На втором
этапе эта модель используется в качестве средства извлечения признаков и обучается с помощью
одноклассового классификатора. Оба этапа совершаются для каждого приложения. Экспериментальные
результаты показывают, что предлагаемый подход значительно превосходит подходы классического
Mod-Security, основанного на правилах, настроенных с помощью OWASP CRS, и не требует участия
эксперта по безопасности для определения правил срабатывания.
Ключевые слова: сетевые экраны, анализ HTTP-запросов, предварительно обученные языковые
модели
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Abstract. This paper explores the use of deep learning techniques to improve the performance of web
application firewalls (WAFs), describes a specific method for improving the performance of web application
firewalls, and presents the results of its testing on publicly available CSIC 2010 data. Most web application
firewalls work on the basis of rules that have been compiled by experts. When running, firewalls inspect
HTTP requests exchanged between client and server to detect attacks and block potential threats. Manual
drafting of rules requires experts’ time, and distributed ready-made rule sets do not take into account the
specifics of particular user applications, therefore they allow many false positives and miss many network
attacks. In recent years, the use of pretrained language models has led to significant improvements in
a diverse set of natural language processing tasks as they are able to perform knowledge transfer. The
article describes the adaptation of these approaches to the field of information security, i.e. the use of a
pretrained language model as a feature extractor to match an HTTP request with a feature vector. These
vectors are then used to train the classifier. We offer a solution that consists of two stages. In the first
step, we create a deep pre-trained language model based on normal HTTP requests to the web application.
In the second step, we use this model as a feature extractor and train a one-class classifier. Both steps are
performed for each application. The experimental results show that the proposed approach significantly
outperforms the classical Mod-Security approaches based on rules configured using OWASP CRS and
does not require the involvement of a security expert to define trigger rules.
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Введение

Стандартной практикой безопасности стало развертывание брандмауэра веб-приложений
(WAF) [1] для выявления атак, использующих уязвимости веб-приложений. WAF — это
программа, которая перехватывает и проверяет весь трафик между веб-сервером и его
клиентами, пытаясь найти атаки внутри содержимого HTTP-пакета. Реализация WAF с
открытым исходным кодом, ставшая стандартом де-факто, — это ModSecurity1. Действия,
предпринимаемые этим WAF, управляются правилами, которые определяют с помощью
регулярных выражений содержимое HTTP-пакетов. ModSecurity поставляется с набором

1Trustwave. URL: https://www.trustwave.com/en-us/ (дата обращения: 18.02.2022).
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правил по умолчанию, известным как основной набор правил OWASP2 (OWASP CRS),
для обработки наиболее распространенных уязвимостей, включенных в первую десятку
уязвимостей рейтинга OWASP3.

Рассмотрим примеры таких правил. Правила являются директивами в файле настроек,
описывающими, что делать с данными, полученными на основании других директив. Важной
директивой для создания правил является директива SecRule, синтаксис которой представлен
ниже.

SecRule ПЕРЕМЕННЫЕ ОПЕРАТОР [ДЕЙСТВИЯ]. Ниже приведен пример правила:
SecRule ARGS|REQUEST_HEADERS "@rx <script"id:101,msg: ’XSS Attack’, severity:ERROR,
deny,status:404

В данном случае:
– ARGS и REQUEST_HEADERS являются переменными (параметры и заголовки запросов

соответственно);
– @rx является оператором, используемым для поиска шаблона в значениях переменных

(в данном случае шаблоном является строка <script);
– id, msg, severity, deny и status являются действиями, выполняемыми при обнаружении

соответствия строк шаблону.
Это правило используется для отражения XSS-атак с помощью проверки наличия строки

<script в параметрах запроса и заголовке и для генерации сообщения ’XSS Attack’. В данном
правиле используется действие id:101; с помощью него любой запрос, предназначенный для
проведения атаки, будет отклонен со статусом 404.

Однако этот подход, основанный на правилах, имеет некоторые недостатки. Правила
статичны и негибки по своей природе, поэтому OWASP CRS обычно дает довольно высокий
уровень ложных срабатываний, который в некоторых случаях может приближаться к 40%4,
что потенциально приводит к отказу в обслуживании приложения. В систематическом
обзоре, представленном в [2], анализируется доступная научная литература, посвященная
обнаружению веб-атак с использованием методов машинного обучения.

В [3–5] были представлены решения, в которых подход ModSecurity к обнаружению веб-
атак на основе правил дополняется моделями на основе машинного обучения, чтобы смягчить
недостатки подхода на основе правил. Вместе с тем проблема высокого процента ложнопо-
ложительных срабатываний (𝐹𝑃𝑅) все еще остается нерешенной и требует дальнейшего
исследования.

Основной целью нашего исследования является повышение качества функционирования
защитных экранов. Для достижения поставленной цели необходимо получить решение
следующих задач:

– повышение процента выявленных атак (𝑇𝑃𝑅);
– обеспечение низкого процента ложноположительных срабатываний (𝐹𝑃𝑅).
𝑇𝑃𝑅 и 𝐹𝑃𝑅 показывают соотношение запросов, соответственно правильно и неправильно

классифицированных как атаки. Частота ложноположительных срабатываний 𝐹𝑃𝑅 рассчи-
тывается как 𝐹𝑃/(𝐹𝑃 + 𝑇𝑁), где 𝐹𝑃 — количество ложноположительных результатов, а
𝑇𝑁 — количество истинно отрицательных результатов (𝐹𝑃 +𝑇𝑁 — общее количество отрица-
тельных результатов). Это вероятность ложной тревоги: будет дан положительный результат,
когда истинное значение окажется отрицательным.

Процент корректно классифицированных атак (𝑇𝑃𝑅, также называемый чувствитель-
ностью) рассчитывается как 𝑇𝑃/(𝑇𝑃 + 𝐹𝑁), где 𝑇𝑃 — количество истинно положитель-
ных результатов, а 𝐹𝑁 — количество ложноотрицательных результатов (𝑇𝑃 + 𝐹𝑁 — общее
количество положительных результатов). 𝑇𝑃𝑅— это вероятность того, что фактический
положительный результат будет положительным.

2OWASP. Owasp modsecurity core rule set project. URL: https://coreruleset.org/ (дата обращения: 18.02.2022).
3OWASP. Owasp top ten project. URL: https://owasp.org/www-project-top-ten/ (дата обращения: 18.02.2022).
4Handling false positives with the owasp modsecurity core rule set. URL: https://www.netnea.com/cms/nginx-

tutorial-8-handling-false-positives-modsecurity-core-rule-set/ (дата обращения: 18.02.2022).
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В работе предложен подход, использующий методы глубокого обучения для повышения
производительности ModSecurity. Он состоит из двухэтапной структуры обучения: сначала
создается экстрактор признаков, используя методы глубокого обучения; затем обучается
с учителем модель. HTTP-запросы рассматриваются как необработанный текст, а для его
предварительной обработки обучается модель глубокого языка с архитектурой, предложенной
в [6].

1. Обзор релевантных исследований

Методы обработки естественных языков (NLP) были значительно улучшены благодаря
достижениям глубокого обучения [6–9]. Эти методы основаны на двухэтапном подходе. Во-
первых, модель изучает глубокое контекстуальное представление слов из необработанного
текста под самоконтролем (разновидность обучения с учителем, где в качестве меток исполь-
зуются прогнозы самой модели). Этот этап также называется предварительным обучением.
Затем эту предварительно обученную языковую модель можно использовать в последующих
задачах NLP.

Традиционные техники NLP представляют слова как атомарные единицы, а текст преоб-
разуется в числовой вектор с использованием однократного кодирования. При таком подходе
есть две основные проблемы. Во-первых, нет понятия сходства между словами, так как
они представлены в словаре индексами [10]. Кроме того, размер вектора равен размеру
словаря, вследствие чего у методов машинного обучения возникают проблемы, связанные с
многомерными пространствами признаков, такими как проклятие размерности. С развитием
методов машинного обучения стало возможным обучать более сложные модели.

Согласно исследованиям [11–14] одной из самых успешных концепций является исполь-
зование векторных представлений слов, также известное как встраивание слов. В этом
подходе слова представляются в непрерывном векторном пространстве гораздо меньшей
размерности, чем предыдущий линейный вариант. Кроме того, было показано, что слова с
семантическим сходством имеют тенденцию быть рядом в векторном пространстве [11]. В
последнее десятилетие встраивание слов зарекомендовало себя как основной элемент многих
NLP-систем. Однако, поскольку методы встраивания слов статичны, упускается важный
элемент для полного захвата местного контекста, т. е. семантическое и синтаксическое зна-
чение слов. С помощью этих методов на самом деле учатся фиксировать общий (наиболее
распространенный) контекст слов в своих представлениях, но они не помогают справиться с
полисемией. Замена статических вложений глубокими контекстуальными представлениями
привела к значительным улучшениям в разнообразном наборе задач NLP. Идея проста: слову
присваивается представление, являющееся функцией всей входной последовательности (всей
текстовой последовательности). Успех глубоких контекстуализированных представлений слов
предполагает, что, несмотря на то что NLP-системы обучаются только с целью моделирования
языка, они изучают легко переносимые и не зависящие от задачи свойства языка [15].

Авторами предлагается использовать глубокое контекстуализированное представление
HTTP-запросов для извлечения векторов признаков, которые затем будут использоваться
для обучения классификатора обнаружению атак на веб-приложения. На первом этапе пред-
лагается создать с нуля глубокую предварительно обученную языковую модель, используя
набор HTTP-запросов от веб-приложения, которое необходимо защитить. На втором этапе
применяется стратегия, основанная на функциях, для преобразования каждого HTTP-запроса
в вектор функций. Иными словами, как только будет получена предварительно обученная
модель, каждый HTTP-запрос преобразовывается в числовое представление, используя веса
последнего слоя сети, также известного как извлечение признаков. Используя эти представле-
ния в качестве входных данных, строится модель бинарной классификации на принадлежность
к каждому классу.

В релевантной работе [16] Крюгеля и Вигны предлагается подход к обнаружению аномалий,
при котором моделируются определенные характеристики параметров URL, такие как длина
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параметра и порядок ввода, для создания вероятностной грамматики каждого параметра. В
предложенном авторами статьи [16] методе используется весь запрос, а не только параметры
URL, фиксируя нормальное поведение путем моделирования возникновения определенного
набора токенов — специально сформированных идентификаторов, выделенных из HTTP-
запроса, содержащих его характерные признаки. Это позволяет фиксировать поведение
отправляемых данных при обычной работе приложения и использовать атаки, присутствующие
в теле и заголовке запросов (не только в URL).

Некоторые авторы предлагают методы обнаружения аномалий, которые работают над
упрощением значений параметров приложения. В [17] числа и буквенно-цифровые после-
довательности абстрагируются, представляя каждую категорию одним символом. В [18]
Торрано-Хименес с соавт. представили метод обнаружения аномалий, в котором вместо самих
токенов используется упрощение, учитывающее только частоты трех наборов элементов:
символов, чисел и специального символа. В представленном в данной статье подходе весь
запрос анализируется без дальнейшего упрощения.

В работе [19] используется метод встраивания слов для представления URL-адресов,
который состоит из трех основных шагов:

– для отделения аномалий от нормальных выборок применяется ансамблевая модель
кластеризации;

– авторы используют word2vec для получения семантических представлений аномалий;
– мультикластерный подход группирует аномалии в определенные типы.
Подход word2vec, основанный на методологии статических вложений слов (word embed-

dings), исходит из гипотезы локальности — «слова, которые встречаются в одинаковых окру-
жениях, имеют близкие значения». Близость в данном случае понимается широко, как то,
что рядом могут стоять только сочетающиеся слова. Отметим основные недостатки такого
подхода [10]: отсутствие информации о контексте, в котором используется слово; в модели
не учитывается то, что слово может иметь различное значение в зависимости от контекста
использования; не очень хорошо обрабатываются неизвестные и редкие слова.

В связи с этим в разработанной модели, которая представлена в данной статье, статические
вложения (word2vec) были заменены глубокими контекстуальными представлениями, которые
использовались для получения семантических представлений обычных данных и применялись
в качестве входных данных для построения одноклассовой модели.

В [20] Ю с соавт. предлагают метод, использующий двунаправленную долговременную
кратковременную память (Bi-LSTM) с механизмом внимания для моделирования HTTP-
трафика. Это подход обучения с учителем, поскольку сеть Bi-LSTM обучают предсказывать,
является ли запрос аномальным или нет. В [21] Цинь с соавт. предлагают модель, которая
изучает семантику вредоносных сегментов в полезной нагрузке, используя рекуррентную
нейронную сеть (RNN) с механизмом внимания. Полезная нагрузка преобразуется в последо-
вательность скрытых состояний с помощью RNN, а затем используется механизм внимания
для взвешивания скрытых состояний в качестве вектора признаков для дальнейшего обна-
ружения. Таким образом, они также могут использовать скрытое состояние сети в качестве
признаков для второго классификатора. Авторы работы [21] изучают веса RNN, модели
извлечения признаков, используя нормальные и ненормальные экземпляры.

В отличие от [21], был предложен метод обучения, который состоит в построении предва-
рительно обученной модели с самоконтролем, используя только обычные данные. Основным
недостатком метода, предложенного в статье [21], является высокий процент ложноположи-
тельных срабатываний (𝐹𝑃𝑅). Снижение процента ложноположительных срабатываний при
использовании указанных выше методов возможно, но при этом существенно снижается и
процент детектирования нежелательного контента (𝑇𝑃𝑅).

В работе [22] рассматривается модель, использующая многоуровневый автокодировщик
(𝑆𝐴𝐸) и сеть глубокого доверия в качестве методов обучения признаков, в которых на этапе
обучения выбираются только обычные данные. Впоследствии в качестве классификаторов
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применяются OCSVM, Isolation Forest и Elliptic Envelope. В этой работе функции HTTP
извлекаются с использованием 𝑛-грамм, а затем применяются модели глубокого обучения для
уменьшения размерности, генерируемой векторами 𝑛-грамм.

Разработанный метод позволяет напрямую работать с HTTP-запросом и избегать построе-
ния 𝑛-грамм, требующих больших объемов данных для правильного сбора статистики каждой
модели.

Таким образом, основными задачами нашего исследования являются повышение процента
выявленных атак (𝑇𝑃𝑅), а также обеспечение низкого процента ложноположительных
срабатываний (𝐹𝑃𝑅).

2. Предлагаемое решение

Предлагаемое решение состоит из двух этапов. На первом этапе создается глубокая
предобученная языковая модель, используя только обычные HTTP-запросы к веб-приложению.
На втором этапе эта модель выступает в качестве средства извлечения признаков и обу-
чается одноклассовый классификатор. Таким образом, каждое веб-приложение имеет свою
собственную связку (как предварительно обученную языковую модель, так и одноклассовый
классификатор).

В работе используются представления двунаправленного кодировщика с надежной оптими-
зацией из архитектуры Transformers (RoBERTa) [6]. На рис. 1 и 2 представлены компоненты
предлагаемой архитектуры обучения.

Рис. 1. Архитектура разработанной модели (цвет онлайн)

Fig. 1. The architecture of the developed model (color online)
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Рис. 2. Архитектура энкодера (цвет онлайн)

Fig. 2. Encoder architecture (color online)

На вход модели подается токенизированная версия HTTP-запроса, токенизация проис-
ходит BPE-токенайзером [23]. Архитектура сети, используемая для построения языковой
модели, представляет собой многоуровневый двунаправленный Transformer Encoder [24]. Это
основанная на внимании архитектура для моделирования последовательных данных, которая
является альтернативой рекуррентным нейронным сетям (RNN) и способна фиксировать
долгосрочные зависимости в последовательных данных. Этот токенизатор имеет словарь
подслов из 50 000 единиц, который по-прежнему может кодировать любую входную строку
без введения каких-либо неизвестных токенов.

Предлагаемая модель состоит из 𝑁 уровней идентичных трансформеров, как показано в
нижней части рис. 1. Каждый энкодер состоит из двух подслоев, первый слой содержит Multi-
Head Attention механизм [24], а второй слой — нейронную сеть с прямой связью. Используются
количество трансформеров 𝑁 = 12, количество скрытых слоев 𝐻 (они обозначаются ℎ1, .., ℎn)
и количество self-attention-heads 𝑆 = 12. Обучение 𝐵𝐸𝑅𝑇 -модели выполнялось с параметрами,
предложенными в 𝐵𝐸𝑅𝑇BASE (𝑁 = 12, 𝐻 = 768, 𝑆 = 12).
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Учитывая архитектуру модели, следующим шагом является определение стратегии обуче-
ния, т. е. цели обучения и механизмов обучения. В данном случае, чтобы изучить глубокое
контекстуальное представление токенов, применяется подход к обучению с учителем. Случай-
ным образом маскируются некоторые токены из ввода, а затем цель состоит в том, чтобы
предсказать исходный замаскированный токен, основываясь только на его контексте. В [7] эту
процедуру называют моделью маскированного языка (MLM). В отличие от шумоподавляющих
автокодировщиков, эти модели предсказывают только замаскированные слова, а не восста-
навливают весь ввод [7]. В попытке предсказать замаскированные токены модель должна
иметь возможность извлекать некоторую информацию из языка, не только структурную
информацию, но и некоторую семантическую информацию. Эта информация кодируется в
весах слоев кодирования. Когда есть вектор признаков, упомянутый выше, то применяется хо-
рошо известный классификатор OCSVM (One-Class Support Vector Machine), представленный
в [25] с ядром радиальной базисной функции (RBF).

3. Эксперименты

Производительность предлагаемого метода анализируется с точки зрения True Positive Rate
(𝑇𝑃𝑅) и False Positive Rate (𝐹𝑃𝑅). В проведенном эксперименте 𝑇𝑃𝑅 и 𝐹𝑃𝑅 показывают
соотношение запросов, соответственно правильно и неправильно классифицированных как
атаки. Для оценки предлагаемого метода использовались те же наборы данных, что и в
работах [4,5]. Набор данных CSIC 2010 представляет собой набор обычных и аномальных
HTTP-запросов для веб-приложения, которое предоставляет функции для совершения покупок
в Интернете. Набор данных содержит 36 000 действительных запросов на обучение, еще
36 000 — на тестирование и 25 000 запросов аномального трафика. Результаты представлены в
таблице.

Полученный 𝑇𝑃𝑅 и 𝐹𝑃𝑅 для каждого датасета, %
Table. 𝑇𝑃𝑅 and 𝐹𝑃𝑅 received for each dataset, %

Параметр

ModSecurity
OWASP CRS

v3-PL 1

ModSecurity
OWASP CRS

v3-PL 2

ModSecurity
OWASP CRS

v3-PL 3

Одноклассовый
классификатор
из работы [5]

Разработанная
модель на базе

RoBERTa +
OCSVM

Процент корректно
классифицированных
атак 𝑇𝑃𝑅

26.6 29.5 52.6 39.6 47.1

Процент ложноположи-
тельных срабатываний
𝐹𝑃𝑅

0 0 13.9 5.3 7.5

Оценка выполнялась для каждого из наборов данных с использованием 70% действитель-
ных запросов для обучения и остальной части набора данных (30% действительных и 100%
атак) для тестирования.

Результаты работы авторской модели представлены в таблице столбцом RoBERTa +
OCSVM. Тестирование осуществлялось на базе датасета CISC 2010, содержащего HTTP/1.1
запросы для обнаружения уязвимостей веб-приложений на базе аномалий, а также примеры
нормального HTTP-трафика для обнаружения ложных срабатываний систем защиты.

Оценка выполнялась с разными уровнями паранойи (PL). В PL 1 используются правила,
которые почти никогда не вызывают ложноположительных срабатываний (в идеале никогда,
но мы должны признать, что это может произойти в зависимости от локальной настройки).
На уровне PL 2 добавляются дополнительные правила, которые обнаруживают больше атак,
но есть вероятность, что дополнительные правила также вызовут ложную тревогу по вполне
легитимному HTTP-запросу.

На уровне паранойи PL 3 добавляется больше правил для определенных специализирован-
ных видов атак, такие правила подходят для тестирования уязвимостей довольно серьезных
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систем, например онлайн-банкинга5. Это приводит к еще большему количеству ложнополо-
жительных срабатываний, для минимизации которых требуется детальный анализ работы
системы экспертом по безопасности и последующая точная настройка системы.

ModSecurity с уровнями паранойи 1 и 2 не дает ложноположительных срабатываний за
счет крайне низкого 𝑇𝑃𝑅. При более строгом уровне паранойи (PL 3) 𝐹𝑃𝑅 составляет 13.9%,
а 𝑇𝑃𝑅— 52.6%. Метод с использованием одноклассового идентификатора, предложенный в
работе [5], позволяет детектировать менее 40% атак. Разработанный авторами метод дает
низкий процент ложноположительных срабатываний 𝐹𝑃𝑅 (7.5%) при высоком проценте
детектирования атак — 𝑇𝑃𝑅 47.1% на используемом наборе данных.

Заключение

Разработанный метод позволяет использовать языковое представление HTTP-запросов на
основе глубокого преобразования для решения проблемы обнаружения атак веб-приложений.

Использовался датасет CSIC 2010 для предварительной подготовки модели глубокого языка
для HTTP-запросов. Был предложен и проанализирован двухэтапный подход к обучению,
состоящий в том, чтобы сначала преобразовать HTTP-запрос в непрерывное пространство с
помощью кодировщика-преобразователя, а затем применить OCSVM для отделения обычного
трафика от атак.

Представленные результаты экспериментов превосходят ModSecurity c уровнем паранойи
1 и 2, а также результаты, представленные в [4], позже улучшенные в [5], по проценту
успешно детектированных атак (𝑇𝑃𝑅). Также следует отметить снижение в 1.8 раза процента
ложноположительных срабатываний (𝐹𝑃𝑅) по сравнению с ModSecurity с уровнем паранойи
3 при сопоставимом 𝑇𝑃𝑅.
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